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立方攻击成功率分析
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摘 要：在一般随机布尔函数及布尔函数的代数次数或代数标准型项数受限情况下，从理论上分析了立方攻击的

成功概率，对立方攻击密码分析方法提供了理论支持。理论结果与对流密码算法 Trivium 及 Grain v1 的实验结果

是相吻合的。
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Abstract: The success probability of cube attack was theoretically discussed when a boolean function was chosen at

random and the algebraic degree or the number of terms in its algebraic normal form representation was restricted. The

results provided theoretic support to cube attack. The theoretical results meet with the experimental results of the analysis

of the stream ciphers Trivium and Grain v1 very closely.
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1 引言

在 2009 年欧洲密码年会上，Dinur 和 Shamir

提出了立方攻击（cube attack）[1]的密码分析方法并

对流密码算法 Trivium[2]进行了分析，立方攻击是一

种新型的代数攻击方法，旨在寻找密码算法固有的

低次方程以恢复密钥[3~7]或进行区分攻击[8~10]。

一般来讲，密码算法模型如图 1 所示。对分组

密码来讲，密码算法可看作 mbit 明文与 nbit 密钥的

函数，经过轮函数的迭代过程，产生密文。对流密

码来讲，密码算法可看作 mbit 初始向量 IV 与 nbit

密钥的函数，流密码算法设计一般分为初始化过程

和密钥流产生过程，很多流密码算法，如 Trivium[2]、

Grain v1[11]、Mickey[12]、F-FCSR-H[13]等，其初始化

过程均采用低次函数迭代一定拍数，使密钥和初始

向量达到一定程度的混乱与扩散。无论是流密码算

法还是分组密码算法，一般开始随着迭代拍数的增

加，密码算法的代数次数和代数标准型(ANF)项数

会戏剧性地增加，迭代一定拍数后，密码算法的代

数次数和代数标准型项数会达到一个相对稳定且

不可预测的状态。

图 1 密码算法模型

收稿日期：2011-11-24；修回日期：2012-05-31

基金项目：国家自然科学基金资助项目（60833008，60902024）

Foundation Item: The National Natural Science Foundation of China (60833008, 60902024)

doi:10.3969/j.issn.1000-436X.2012.10.019



·144· 通 信 学 报 第 33 卷

本文就一般随机布尔函数及布尔函数的代数次

数或代数标准型项数受限情况下，从理论上分析了立

方攻击的成功概率，设 1 2 1 2( , , , , , , , )m nf v v v k k k… … 为

m 个 公 开 变 量 1 2( , , , )mv v v… 及 n 个 密 钥 变 量

1 2( , , , )nk k k… 的布尔函数，证明了以下结论：1）针

对一般随机布尔函数进行讨论，立方攻击的成功概

率为
（ ）2 1

2
n n－ － －

；2）针对布尔函数的代数次数进行讨

论，设随机布尔函数的代数次数至多为 s，若代数

次数 s与极大项 (maxterm) [1]的代数次数 l 满足关系

1s l－ ＝ 时，立方攻击的成功概率为 1；当 1s l－ ＞ 时，

成功概率为
2 32

n n n

s l

        
－ ＋ ＋ ＋          －        

…

；3）针对布尔函数的代

数标准型项数进行讨论，若随机布尔函数可被极大

项整除的代数标准型中，代数次数大于等于 ( 2)l ＋

的代数标准型至多为 N 项，那么立方攻击的成功概

率为 2 N－ 。

2 立方攻击简介

立方攻击是一种新型的代数攻击方法，在选择

IV 或选择明文条件下，寻找关于密钥的仿射函数以

恢复密钥或进行区分攻击，它吸收了饱和攻击[14]

及高阶差分分析[15]的思想，该攻击方法主要基于下

述定理。

定理 1[1] 设 1 2( , , , )nf x x x… 为含有 n 个变量的

布尔函数， ﹛ ﹜1 2, , , nS x x x＝ … , ( )f · 函数可表示为

（ ） （ ）1 2( , , , ) ( ) \n j j j jf x x x T I P x x S I R x x S＝ ∈ ⊕ ∈… ，

其中， I 为集合 S 的非空真子集，设
1 2

{ , , ,i iI x x＝ …

},
id

x （ ）1 21 , , , ,1 1di i i n d n －≤ ≤ ≤ ≤… ， ( )T I ＝

（ ）
ix I ix∈∏ ， ( )P · 和 ( )R · 均为代数标准型表示的布

尔函数， ( )P · 函数中的变量均取自集合 I 对 S 的余

集 \S I ， ( )R · 函数代数标准型中的每一项均不含 I

中的全部变量，那么，当对集合 I 中的变量跑遍所

有 可 能 取 值 并 对 ( )f · 函 数 求 和 ， 可 得 ：

（ ）
（ ） 21 2

1 2

, , ,

, , , ( )
d

i i id

n

x x x F

f x x x P
∈

＝ ·∑
…

… 。

为了进一步说明该定理，举例如下：

设 （ ）1 2 3 1 2 3 1 2 2 1 2 3 1 2 3, , , , ,f v v v k k k v v k v v k v v v＝ ⊕ ⊕ ⊕

1 2 3 1 2 2 2 3 1k k k v v v k k⊕ ⊕ ⊕ ⊕ ，

其可以表示为

（ ） （ ）1 2 3 1 2 3 1 2 2 3 3, , , , , 1f v v v k k k v v k k v＝ ⊕ ⊕ ⊕ ⊕

（ ）1 2 3 2 2 3 1k k k v k k⊕ ⊕ ⊕

这里， ﹛ ﹜1 2 3 1 2 3, , , , ,S v v v k k k＝ ， ﹛ ﹜1 2,I v v＝ ，

1 2( )T I v v＝ ， 2 3 3( ) 1P k k v· ＝ ⊕ ⊕ ⊕ ， 1 2 3( )R k k k· ＝ ⊕

2 2 3 1v k k⊕ ⊕ 。

（ ）
（ ）

（ ） （ ）
（ ） （ ）

2
1 2 2

1 2 3 1 2 3
,

3 1 2 3 3 1 2 3

3 1 2 3 3 1 2 3

2 3 3

, , , , ,

0,0, , , , 0,1, , , ,

1,0, , , , 1,1, , , ,

1

( )

v v F

f v v v k k k

f v k k k f v k k k

f v k k k f v k k k

k k v

P

∈

＝ ⊕ ⊕

⊕

＝ ⊕ ⊕ ⊕

＝ ·

∑

流密码算法中，在选择 IV 攻击条件下，初始

向量 IV 为公开变量，密钥为未知变量。分组密码

算法中，在选择明文攻击条件下，明文为公开变量，

密钥为未知变量。

定义 1[1] 定理 1 中，若集合 I 中的变量均为公

开变量，并且 ( )P · 的代数次数为 1，就得到了关于

未知变量的一个仿射方程
21 2

( , , , )

( )
d

i i id
x x x F

P
∈

· ＝ ∑
…

1 2( , , , )nf x x x… ，并称 ( )T I 为极大项 (maxterm)，称

( )P · 为超级多项式 (superpoly) 。

立方攻击中，攻击者把密码算法看作一个黑盒

子，它是关于公开变量和未知变量的未知多项式，

只考虑输出的一个比特。对密码算法的立方攻击分

为 2 个阶段：预处理阶段和密钥恢复阶段。在预处

理阶段，攻击者可以改变公开变量及未知变量的值

并可模拟算法的执行，目的是通过BLR 线性测试的

方法[16]找到尽量多的关于未知变量的超级多项式，

预处理过程只进行一次。在密钥恢复阶段，攻击者

只改变公开变量的值，通过在预处理阶段找到的超

级多项式建立仿射方程组来恢复某些密钥比特或

进行区分攻击。

在预处理阶段，若找到的多项式 P 为常量，为

方便起见，下面讨论中仍视其为攻击成功。

下面就一般布尔函数及布尔函数的代数次数

或代数标准型项数受限情况下对立方攻击的成功

概率进行分析。

3 一般布尔函数立方攻击成功概率分析

在一般情况下，分析对随机布尔函数立方攻击

的成功概率。

设 ﹛ ﹜1 2, , , mV v v v＝ … 为m 个公开变量， 1{ ,K k＝

2 , , }nk k… 为 n 个 密 钥 变 量 ， 1 2 1( , , , , ,mf v v v k…

2 , , )nk k… 为含 ( )m n＋ 个变量的布尔函数，立方攻击
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在寻找超级多项式时，先选定集合V 的一个非空子

集 I ，不妨设 ﹛ ﹜1 2, , , ,lI v v v＝ … 1 l m≤ ≤ ，并将其

他 公 开 变 量 设 置 为 常 数 0 或 1 ， 此 时 ，

（ ）1 2 1 2, , , , , , ,m nf v v v k k k… … 函数就退化为含 ( )l n＋

个 变 量 的 布 尔 函 数 （ ）1 1, , , , ,l ng v v k k ＝… …

（ ）1 1 1, , , , , , , ,l m l nf v v c c k k－… … … ，其中， ﹛ ﹜0,1 ,1ic ∈ ≤

i≤ m l－ 。

定理 2 设 ﹛ ﹜1 2, , , lI v v v＝ … ， ﹛ ﹜1 2, , , nK k k k＝ … ，

（ ）1 2 1 2, , , , , , ,l ng v v v k k k… … 为含 ( )l n＋ 个变量的随机

布尔函数， （ ） （ ）( ) ( ) j j j jg T I P x x K R x x K I· ＝ ∈ ⊕ ∈ ∪ ，

其中，
1

( ) i
i l

T I v＝ ∏
≤≤

， ( )P · 和 ( )R · 均为代数标准型表

示的布尔函数， ( )T I |/ （ ）R · 代数标准型中的任意

一项，那么， ( )P · 为仿射函数或常量的概率为

2 1

1

2
n n－ －

。

证明 根据以代数标准型表示的 ( )g · 函数中各

项所含集合 I 中变量的个数，可将 ( )g · 函数表示如

下

1 2 1 2

1 2

1 2 1 2 0
1

1 2 1,2, ,
1

( , , , , , , , )

t t

t

l

l n i i
i

i i i i i i l l
i i i l

g v v v k k k f v f

v v v f v v v f
＝

＜ ＜ ＜

＝ ＋ ＋ ＋

＋ ＋

∑

∑
≤ ≤

… …
…

… … …

… … … (1)

其中， 0f 及 （ ）
1 2 1 21 ,1

ti i i tf i i i l t l＜ ＜ ＜… …≤ ≤ ≤ ≤ 均

为关于变量 （ ）1 2, , , nk k k… 的以代数标准型表示的布

尔函数。不妨以 1,2, ,lf … 为例，其可表示如下

1 2 1 2

1 2

1,2, , 0
1

1,2, , 1 2
1

t t

t

n

l i i
i

i i i i i i n n
i i i n

f a a k

a k k k a k k k
＝

＜ ＜ ＜

＝ ＋ ＋ ＋

＋ ＋

∑

∑
≤ ≤

…

… …
…

…

… … …

其中，参数 （ ）
1 20 1 2, 1 ,1

ti i i ta a i i i n t n＜ ＜ ＜… …≤ ≤ ≤ ≤

﹛ ﹜0,1∈ ，且各参数取值０或１的概率均为1 2。

若将 ( )g · 函数表示如下

（ ）1 2 1 2, , , , , , ,l ng v v v k k k… …

（ ） （ ）( ) j j j jT I P x x K R x x K I＝ ∈ ⊕ ∈ ∪ (2)

其中， 1 2
1

( ) i l
i l

T I v v v v＝ ＝∏ …
≤≤

，且 ( )T I |/ ( )R · 代数

标准型中的任意一项，比较式(1)和式(2)可得：

（ ） 1,2, ,j j lP x x K f∈ ＝ … 。因此有

0
1

( )
n

i i
i

P a a k
＝

· ＝ ＋ ＋ ＋∑ …

1 2 1 2

1 2

12 1 2
1

t t

t

i i i i i i n n
i i i n

a k k k a k k k
＜ ＜ ＜

＋ ＋∑ … …
…

… … …
≤ ≤

(3)

式(3)中，所有参数 0a 及
1 2 1 2(1

ti i ia i i＜ ＜ ＜… …≤

,1 )ti n t n≤ ≤ ≤ 的可能取值共有 22
n

aS ＝ 。

若 使 ( )P · 为 仿 射 函 数 或 常 量 ， 参 数

（ ）0ia i n≤ ≤ 可 任 意 取 值 为 ０ 或 １ ， 参 数

（ ）
1 2 1 21 ,2

ti i i ta i i i n t n＜ ＜ ＜… …≤ ≤ ≤ ≤ 必须全部取

值为０，因此所有参数的可能取值共有 1
1 2nS ＋＝ 。

式 (1)中，设函数 0f 及
1 2 1 2(1

ti i if i i＜ ＜ ＜… …≤

,1 1)ti l t l －≤ ≤ ≤ 中各参数的可能取值共有 1∆ ，那

么 ( )P · 为仿射函数或常量的概率为

1
1 1

1 2 2 1
1

2 1

2 2
n n

n

n
a

S
Pr

S

∆
∆

＋

－ －
＝ ＝ ＝

从定理 2 可以推出如下结论。

推论 1 立方攻击中，针对随机布尔函数， （ ）P ·

为仿射函数或常量的概率与选择的公开变量的子

集 I 的大小 l 无关，只与密钥长度 n有关。

密码算法设计的目的是使密钥和初始向量（或

明文）达到充分的混乱与扩散，在密码算法接近于

随机的情况下，又一般密钥长度 80n≥ ，则由定理

2 可知：
（ ）2 1

1 2 0
n n

Pr
－ － －

＝ ≈ 。

4 布尔函数的代数次数受限情况下立方攻

击成功概率分析

本节针对布尔函数的代数次数对立方攻击的

成功概率进行分析。

定 理 3 设 1 2 1 2( , , , , , , , )l ng v v v k k k… … 为 含

( )l n＋ 个变量的随机布尔函数，该布尔函数的代数

次数不大于 (2 )s s l n＋≤ ≤ ，设 1 2{ , , , },lI v v v＝ …

1 1l s －≤ ≤ ， 1 2{ , , , }nK k k k＝ … ，将 ( )g · 函数表示

如下： （ ） （ ）( ) ( ) j j j jg T I P x x K R x x K I· ＝ ∈ ⊕ ∈ ∪ ，

其中，
1

( ) i
i l

T I v＝ ∏
≤≤

， ( )P · 和 ( )R · 均为代数标准型表

示的布尔函数， ( )T I |/ ( )R · 代数标准型中的任意一

项，那么， ( )P · 为仿射函数或常量的概率为

2

2 3

1 , 1

1
, 1

2
n n n

s l

s l

Pr s l
      

＋ ＋ ＋      －      

－ ＝ 
 

＝  － ＞
 
 

…
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证明 根据以代数标准型表示的 ( )g · 函数中各

项所含集合 I 中变量的个数，可将 ( )g · 函数表示如

下

（ ）1 2 1 2 0
1

, , , , , , ,
l

l n i i
i

g v v v k k k f v f
＝

＝ ＋ ＋ ＋∑… … …

1 2 1 2

1 2

1 2 1,2, ,
1

t t

t

i i i i i i l l
i i i l

v v v f v v v f
＜ ＜ ＜

＋ ＋∑
≤ ≤

… …
…

… … … (4)

其中， 0f 为关于变量 （ ）1 2, , , nk k k… 的以代数标准型

表示的代数次数 s≤ 的布尔函数，
1 2 1(1

ti i if i ＜… ≤

2 ,1 )ti i l t l＜ ＜… ≤ ≤ ≤ 均为关于变量 （ ）1 2, , , nk k k…

的以代数标准型表示的代数次数小于等于 （ ）s t－ 的

布尔函数，
1 2 ti i if … 可表示如下

1 2 0
1

t

n

i i i i i
i

f a a k
＝

＝ ＋ ＋ ＋∑… …

1 2 1 2

1 21 ,1
q q

q

i i i i i i
i i i n q s t

a k k k
＜ ＜ ＜ －

∑ …
…

…
≤ ≤ ≤ ≤

其中，参数
1 20 1 2, (1

qi i ia a i i＜ ＜ ＜… …≤ ,qi n≤ 1≤

) {0,1}q s t－ ∈≤ ，且各参数取值 0 或 1 的概率均为

1 2。

若将 ( )g · 函数表示如下

（ ）1 2 1 2, , , , , , ,l ng v v v k k k… …

（ ） （ ）( ) j j j jT I P x x K R x x K I＝ ∈ ⊕ ∈ ∪ (5)

其中， 1 2
1

( ) i l
i l

T I v v v v＝ ＝∏ …
≤≤

，且 ( )T I |/ ( )R · 代数

标准型中的任意一项，比较式(4)和式(5)可得：

（ ） 12j j lP x x K f∈ ＝ … 。因此有

1 2 1 2

1 2

0
1 1 ,1

( )
q q

q

n

i i i i i i i i
i i i i n q s l

P a ak a k k k
＝ ＜ ＜ ＜ －

· ＝ ＋ ＋ ＋∑ ∑
≤ ≤ ≤ ≤

…
…

… … (6)

下面分 2 种情况进行讨论。

若 1s l－ ＝ ，则有： 0
1

( )
n

i i
i

P a a k
＝

· ＝ ＋∑ ，因此 ( )P ·

为仿射函数或常量的概率为 1。
若 1s l－ ＞ ，式(6)中，所有参数 0a 及

1 2
(1

qi i ia … ≤

1 2 ,1 )qi i i n q s l＜ ＜ ＜ －… ≤ ≤ ≤ 的可能取值共

有 0 12
n n n

s l
bS

      
＋ ＋ ＋      －      ＝

…

。

若使 ( )P · 为仿射函数或常量，参数 (0 )ia i n≤ ≤

可任意取值为 0 或 1，参数
1 2 1 2(1

qi i ia i i＜ ＜ ＜… …≤

, 2 )qi n q s l－≤ ≤ ≤ 必须全部取值为０，因此所有

参数的可能取值共有 0 1
2 2

n n

S
    

＋    
    ＝ 。

式 (4)中，设函数 0f 及
1 2 1 2(1

ti i if i i＜ ＜ ＜… …≤

,1 1)ti l t l －≤ ≤ ≤ 中各参数的可能取值共有 2∆ ，那

么 ( )P · 为仿射函数或常量的概率为

0 1
2 2

2
2 0 1 2 3

2 1

2 2

n n

n n n n n n
b s l s l

S
Pr

S

∆
∆

    
＋    

    

            
＋ ＋ ＋ ＋ ＋ ＋            － －            

＝ ＝ ＝
… …

从定理 3 可以看出，设随机布尔函数的代数次

数至多为 s，若代数次数 s与极大项的代数次数 l 满

足关系 1s l－ ＝ ，立方攻击的成功概率为 1。然而，

若选择的公开变量的个数 l 过小，或算法的代数次

数 ( 1)s m＞ ＋ ，则有 1s l－ ＞ ，又一般情况下，密钥

长度 80n≥ ，由定理 3 可知， ( )P · 为仿射函数或常

量的概率
（ ）1

2 2
2 2 2

n n n

Pr
  －－  －
  ＝≤ ，即 2Pr 几乎为 0。这

可以解释为什么密码算法的代数次数较低时立方

攻击的成功概率较高。

由定理 3 易得，在立方攻击中，若布尔函数的

代数次数 s 固定，随着选择的公开变量的子集 I 的
大小 l 的逐渐增加， ( )P · 为仿射函数或常量的概率

也逐渐增加。因此，在对密码算法进行立方攻击时，

若长时间找不到超级多项式，应适当增加选取的公

开变量的个数 l ，这也正是文献[1]中立方攻击所采

用的手段。然而，立方攻击至少需要 2l 次密码算法

运算，因此随着 l 的增加，寻找超级多项式也变得

越来越困难。

5 布尔函数的代数标准型项数受限情况下

立方攻击成功概率分析

本节针对布尔函数的代数标准型项数对立方

攻击的成功概率进行分析。

定理4 设 1 2{ , , , }lI v v v＝ … ， 1 2{ , , , }nK k k k＝ … ，

（ ）1 2 1 2, , , , , , ,l ng v v v k k k… … 为含 ( )l n＋ 个变量的

随 机 布 尔 函 数 ， ( ) ( ) ( )j jg T I P x x K· ＝ ∈ ⊕

( )j jR x x K I∈ ∪ v，其中，
1

( ) i
i l

T I v＝ ∏
≤≤

， ( )P · 和 ( )R ·

均 为 代 数 标 准 型 ( )ANF 表 示 的 布 尔 函 数 ，

( )T I |/ ( )R · 代数标准型中的任意一项。若 ( )g · 函数

可被 ( )T I 整除的代数标准型中，代数次数大于等于

( 2)l ＋ 的代数标准型至多为 N 项且均匀出现，那么

( )P · 为仿射函数或常量的概率为 2 N－ 。

证明 根据以代数标准型表示的 ( )g · 函数中各
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项所含集合 I 中变量的个数，可将 ( )g · 函数表示如下：

1 2 1 2 0
1

( , , , , , , , )
l

l n i i
i

g v v v k k k f v f
＝

＝ ＋ ＋ ＋∑… … …

1 2 1 2

1 2

1 2 1,2, ,
1

t t

t

i i i i i i l l
i i i l

v v v f v v v f
＜ ＜ ＜

＋ ＋∑
≤ ≤

… …
…

… … … (7)

其中， 0f 及 （ ）
1 2 1 21 ,1

ti i i tf i i i l t l＜ ＜ ＜… …≤ ≤ ≤ ≤ 均

为关于变量 （ ）1 2, , , nk k k… 的以代数标准型表示的布

尔函数。不妨以 1,2, ,lf … 为例，其可表示如下：

12 0
1

n

l i i
i

f a a k
＝

＝ ＋ ＋ ＋∑… …

1 2 1 2

1 2

12 1 2
1

t t

t

i i i i i i n n
i i i n

a k k k a k k k
＜ ＜ ＜

＋ ＋∑ … …
…

… … …
≤ ≤

其中，参数
1 20 1 2, (1 ,1 )

ti i i ta a i i i n t n＜ ＜ ＜… …≤ ≤ ≤ ≤

{0,1}∈ ，且各参数取值０或１的概率均为1 2。

若将 ( )g · 函数表示如下

（ ）1 2 1 2, , , , , , ,l ng v v v k k k… …

（ ） （ ）( ) j j j jT I P x x K R x x K I＝ ∈ ⊕ ∈ ∪ (8)

其中， 1 2
1

( ) i l
i l

T I v v v v＝ ＝∏ …
≤≤

，且 ( )T I |/ （ ）R · 代

数标准型中的任意一项，比较式(7)、式(8)可得：

（ ） 1,2, ,j j lP x x K f∈ ＝ … 。因此有

0
1

( )
n

i i
i

P a a k
＝

· ＝ ＋ ＋ ＋∑ …

1 2 1 2

1 2

12 1 2
1

t t

t

i i i i i i n n
i i i n

a k k k a k k k
＜ ＜ ＜

＋ ＋∑ … …
…

… … …
≤ ≤

(9)

因 ( )g · 函数可被 ( )T I 整除的代数标准型中，代

数次数不小于 ( 2)l ＋ 的代数标准型至多为 N 项，因

此式(9)中所有参数 0a 及
1 2 1 2(1

ti i ia i i＜ ＜ ＜… …≤ ,ti n≤

1 )t n≤ ≤ 的可能取值共有 0 12
n n

N

cS
    

＋ ＋    
    ＝ 。

若使式 (9)中 ( )P · 为仿射函数或常量，参数

(0 )ia i n≤ ≤ 可 任 意 取 值 为 0 或 1 ， 参 数

1 2 1 2(1 ,1 )
ti i i ta i i i n t n＜ ＜ ＜… …≤ ≤ ≤ ≤ 必须全部取

值为 0，因此所有参数的可能取值共有 0 1
3 2

n n

S
    

＋    
    ＝ 。

式 (7)中，设函数 0f 及
1 2 1 2(1

ti i if i i＜ ＜ ＜… …≤

,ti l≤ 1 1)t l －≤ ≤ 中各参数的可能取值共有 3∆ ，那

么 ( )P · 为仿射函数或常量的概率为

0 1
3 3

3
3 0 1

2 1

2
2

n n

Nn n
Nc

S
Pr

S

∆
∆

    
＋    

    

    
＋ ＋    

    

＝ ＝ ＝

由定理 4 可以看出，若布尔函数可被极大项整

除的代数标准型中，代数次数不小于 ( 2)l ＋ 的项数

至多为 N 项，那么随着 N 的逐渐减小，立方攻击的

成功概率逐渐增大。

6 实验结果

上述理论分析结果与文献[1]中对 Trivium 算法

的实验分析结果是相吻合的，如表 1 所示。为了节

省硬件资源，Trivium 算法初始化过程采用二次函

数迭代 1 152 拍，迭代 672 拍时，找到 63 个超级多

项式，选取的公开变量的个数 l =12；迭代 735 拍时，

找到 52 个超级多项式，l =23；迭代 770 拍时，找

到 4 个超级多项式， l =29，30。再随着迭代拍数

的增加，密码函数的代数次数增高，代数标准型项

数增多，需要选择的公开变量的个数 l 也随之增加，

理论上立方攻击的成功概率越来越低，实际上也超

出了计算机的运算能力，因此并没有找到更多的超

级多项式。

表 1 对 Trivium 算法的立方攻击结果

迭代拍数 超级多项式个数 公开变量个数

672 63 12

735 52 23

770 4 29，30

大于 770 0 0

应用立方攻击方法，编程对 Grain v1 算法进行

了分析[17]，如表 2 所示，实验结果与上述命题及结

论也是吻合的。Grain v1 算法与 Trivium 算法相比，

非线性次数较高，密钥扩散速度快，Grain v1 算

法非线性反馈移存器的反馈多项式的非线性次数

为 6，过滤函数的非线性次数为 3，而 Trivium 算

法非线性反馈移存器的反馈多项式的非线性次数

为 2，过滤函数是线性的。Grain v1 算法初始化过

程共迭代 160 拍，迭代 70 拍时，找到 19 个超级多

项式，迭代 75 拍时，找到 1 个超级多项式，再随

着迭代拍数的增加，程序运行了数月仍未找到超级

多项式。

表 2 对 Grain v1 算法的立方攻击结果

迭代拍数 超级多项式个数 公开变量个数

70 19 7，8，9，10

75 1 8

大于 75 0 0
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7 结束语

本文就一般布尔函数及布尔函数的代数次数

或代数标准型项数受限情况下，从理论上分析了立

方攻击的成功概率，为立方攻击密码分析方法提供

了理论支持，理论结果与对流密码算法 Trivium 及

Grain v1 的实验结果是相吻合的。

在实际密码算法运行过程中，算法的迭代过程

也是密钥的扩散过程，若算法迭代一定拍数后，代

数次数已经比较高，且代数标准型项数也比较多，

按照上述理论分析结果，这时找到超级多项式的概

率几乎为 0，若在实际立方攻击过程中仍能找到超

级多项式，则说明密码算法设计中密钥的扩散能力

较差，因此立方攻击可作为密码算法设计中检验密

钥扩散能力的一种手段。

致谢 在此，我们向对本文的工作给予支持和

建议的同行，尤其是冯登国教授领导的讨论班上的
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